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Zrodta prawa ochrony danych

4 )

Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych -
(dalej jako ,,UODO"”)

. _/

/Rozporzadzenie PE i Rady UE 2016/679 z dnia 27 kwietnia 2016 roku w\
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

\danych) — (dalej jako ,,RODO”) — znajdzie zastosowanie od 25.05.2018 r. Y

www.lubasziwspolnicy.pl
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Zrodta prawa ochrony danych

Rozporzadzenia Ministra Administracji i Cyfryzacji:

e z dnia 11 maja 2015 roku w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbiorow danych

ez dnia 11 maja 2015 roku w sprawie trybu i sposobu realizacji zadan w celu
zapewniania przestrzegania przepisOw o ochronie danych osobowych przez
administratora bezpieczenstwa informacji

e z dnia 10 grudnia 2014 roku w sprawie wzorow zgtoszen powotania i odwotania
administratora bezpieczenstwa informac;ji

[Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004\
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

J

informatyczne stuzgce do przetwarzania danych osobowych
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Zatozenia rozporzadzenia

Wy§0k| i spojny Usuniecie przes;kod Technalogiczna
poziom ochrony w przeptywie .

L g neutralnosé
0s0b fizycznych danych osobowych

Ujednolicenie
poziomu
obowigzkdéw i zadan
ADO i procesorow

Dostosowanie
prawa do postepu
technologicznego
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Jak jest?
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e Polityka

Dokumentacja bezpieczenstwa
ochrony danych e Instrukcja zarzadzania
osobowych systemem
informatycznym
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PB Wycigg zasad dla Powotanie Wykaz zbiorow Opis struktury
uzytkownikow ABI/ASI danych zbioréow
Lokalizacja , Zas'fosowa.ne Wzor Ewidencja
. Przeptyw danych srodki techniczne . . . e
przetwarzania . . . upowaznien upowaznien
i organizacyjne
. . . Wzor oswiadczen
. Lista osdb Wzor umowy . . .
Plan szkolen . . iumoéw o Plan sprawdzen
przeszkolonych powierzenia , .
poufnosci

Wzor
sprawozdania ze
sprawdzenia

Instrukcja
alarmowa

Rejestr
powierzen i
udostepnien

Wzory klauzul

. . W2z0r rejestru ABI
informacyjnych
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Instrukcja zarzgdzania systemem informatycznym zawiera m.in..

e procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci

e stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

e procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

e procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuzgcych do ich przetwarzania

e procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych

e sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajgcych dane osobowe oraz kopii zapasowych
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Poziomy zabezpieczen DO w systemach informatycznych

podstawowy

e w systemie informatycznym nie ma danych wrazliwych

e zadne z urzadzen stuzgcych do przetwarzania danych nie jest podtaczone do sieci
publicznej

podwyzszony

e w systemie informatycznym sg przetwarzane dane wrazliwe

e zadne z urzadzen stuzgcych do przetwarzania danych nie jest podtaczone do sieci
publicznej

wysoKki

e przynajmniej jedno urzadzenie stuzace do przetwarzania danych jest potgczone z siecia
publiczna
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Poziom wysoki

zabezpieczenie przed dostepem nieuprawnionych
J
kontrola dostepu do systemu, odrebne identyfikatory, dostep po
uwierzytelnieniu
' J
system zabezpiecza sie przed:
J
e wirusami, programami szpiegujacymi
e utratg danych spowodowang awarig zasilania lub zaktdceniami sieci
przy korzystaniu z komputerdow przenosnych zachowanie szczegolnej
- ostroznosci przy ich transporcie i przechowywaniu
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Poziom wysoki

identyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie

J

zmiana haset nastepuje nie rzadziej niz co 30 dni. Sktada sie ono co najmniej z 8
znakdow, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne

J

urzgdzenia i nosniki zawierajgce dane osobowe wrazliwe, ktére zabiera sie poza obszar
przetwarzania, zabezpiecza sie w sposdb zapewniajgcy poufnosc¢ i integralnos¢ tych
danych
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Poziom wysoki

kopie zapasowe: J

e przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem;

* usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

urzgdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

e likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
sie w sposéb uniemozliwiajacy ich odczytanie;

¢ przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie wczesniej zapisu tych
danych, w sposdb uniemozliwiajacy ich odzyskanie;

* naprawy - pozbawia sie wczesniej zapisu tych danych w sposob uniemozliwiajgcy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.

E PO RTALPRAWAIT www.lubasziwspolnicy.pl

www.PortalPrawalT.com

rﬁ PO RTALODO www.PortalODO.com



\’V lubaszawspolnicy

KANCELARIA RADCOW PRAWNYCH

Poziom wysoki

System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub

logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem. )

W przypadku zastosowania logicznych zabezpieczen, o ktéorych mowa powyziej,
obejmujg one:

J

e kontrole przeptywu informacji pomiedzy systemem informatycznym administratora danych a siecig
publiczng;

e kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora danych

e Administrator danych stosuje srodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktore sg przesytane w sieci publicznej
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Jak bedzie?
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Uwzglednianie
ochrony
danych w fazie

JEJE ERIE
oraz domysina
ochrona
danych
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Obowiazki

e ADO wdraza odpowiednie Srodki
techniczne i organizacyjne
e takie jak pseudonimizacja,
zaprojektowane w celu skutecznej
realizacji zasad ochrony danych

e aby domyslnie przetwarzane byty
wytacznie te dane osobowe, ktdre sg
niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania
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Nowe definicje

Pseudonimizacja - przetworzenie DO:

J

e tak, by nie mozna ich byto przypisa¢ konkretnej osobie fizycznej
e Bez uzycia dodatkowych informac;ji

pod warunkiem ze takie dodatkowe informacje sa przechowywane |
osobno i s3 objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej

. do zidentyfikowania osobie fizycznej; p
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Privacy by Design

Podejécie Prywatnosc .

wiaczona w Suma dodatnia
proaktywne :
projekt

Ochrona . Poszanowanie

: . Transparentnos¢ , .

informacji przez O rzeirzvstosé prywatnosci
caty cykl jej zycia przejrzy uzytkownikow

[s1 PORTALPRAWAIT
¥ PORTALODO

www.lubasziwspolnicy.pl
www.PortalPrawalT.com
www.PortalODO.com




\

lubasz

KANCELARIA RADCOW PRAWNYCH

Privacy by Default
Ochrona : .
, . Zmiana ustawien —
prywatnosci — : :
.. na zadanie
ustawienie : :
, uzytkownika
domysine
Zasada
minimalizacji Informacja
danych
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Szacowanie zagrozen wtasciwych dla
przetwarzania danych i ich skutkow

Przed wdrozeniem zabezpieczen ADO
prawdopodobienstwo i wage zagrozenia dla praw i wolnosci

osoby, ktorej dane dotycza

musi ocenic

e Co decyduje? — charakter, zakres,
przetwarzania, zrodto danych osobowych

skala,

sposéb i cel

e Rozporzadzenie zachowuje technologiczng neutralnosc

e Sprawdzone rozwigzania — zatwierdzone kodeksy postepowania,
certyfikacja, wytyczne Europejskiej Rady Ochrony Danych,
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Podatnosci

Awaria sprzetu

Btad w systemie

Nieuprawnione
uzycie nosnikow

Dostep
nieuprawnionych

oprogramowanie

uzytkownika

Zuzycie nosnika

danych uzytkownikow
Przekierowanie Nielegalne . . i .
. . . . Kradziez Awaria zasilania
wiadomosci oprogramowanie
Ztosliwe Btad

Zalanie
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Bezpieczenstwo przetwarzania

ADO i procesor wdrazajg odpowiednie srodki techniczne i organizacyjne,
aby zapewnic poziom bezpieczenstwa odpowiadajacy zagrozeniom —
uwzgledniajac

pseudonimizacje i szyfrowanie danych osobowych;

zdolnos$¢ do zapewnienia na biezgco poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzajacych dane osobowe;
zdolnos¢ do szybkiego przywrocenia dostepnosci danych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych
i organizacyjnych majacych zapewnic bezpieczeinstwo przetwarzania.
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Obowiazki

|

—[ Rejestrowanie czynnosci przetwarzania ]

e ADO prowadzi rejestr podlegajgacych mu czynnosci przetwarzania
danych osobowych.

e W rejestrze tym zamieszcza sie nastepujgce informacje:

e imie i nazwisko lub nazwe oraz dane kontaktowe ADO oraz wszelkich
wspotadministratoréw, przedstawiciela administratora oraz DPO;

e cele przetwarzania;

e opis kategorii osdb, ktorych dane dotyczg, oraz kategorii danych
osobowych;

e kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang
ujawnione,

e planowane terminy usuniecia poszczegdlnych kategorii danych;

e 0gdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa;
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Powierzenie (m. in. Hosting)

Mozliwos¢ korzystania z Zakaz dalszego powierzania

ustug procesora bez zgody ADO

e Oile zapewnia on e Zgoda szczegotowa
wystarczajgce wdrozenia e Zgoda ogdlna pisemna

odpowiednich srodkow

Przetwarzanie danych przez Wymogi dla umowy / aktu
procesora prawnego

e Regulowane umowa e Przedmiot i czas przetwarzania
e Lub innym aktem prawnym e Charakter i cel przetwarzania

e Rodzaj DO i kategorie osob
e Obowiazki i prawa ADO
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DZIEKUJE ZA UWAGE!

Katarzyna Witkowska

katarzyna.witkowska@lubasziwspolnicy.pl
tel. kom.: + 48 512 987 244

Lubasz i Wspdlnicy Kancelaria Radcow
Prawnych sp. k.

ul. Zwirki 17

90-539 t6dz
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