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Botnety jako zagadnienie prawno-
kryminologiczne na tle doswiadczen
amerykanskich

Streszczenie

Autor definiuje botnet jako grupe zainfekowanych ztosliwym oprogramo-
waniem komputerow, ktdre sa zdalnie kontrolowane przez cyberprzestep-
cow i wykorzystywane przez nich do dziafari przestepczych na skale ma-
sowg. Rownoczesnie podaje przyktady walki z botnetami w USA, wyraZajac
poglad, ze amerykariski styl tej walki charakteryzuje sie silnym przywigza-
niem do zasady legalizmu z pragmatycznym podejsciem do osiggania za-
ktadanych celow przy uzyciu srodkdw prawnych.

|. Wprowadzenie

Impulsem do przygotowania artykutu na powyzszy temat byty dwa wyda-
rzenia z poczatku tego roku: telefoniczna prosba funkcjonariusza policji
0 wskazanie adekwatnej podstawy prawnej w kodeksie karnym do posta-
wienia zarzutéw zatrzymanemu w Polsce administratorowi botnetu oraz do-
niesienia prasowe o przejeciu kontroli przez CERT — Polska nad Virutem —
»~ednym z najwiekszych botnetdw na Swiecie, stuzgcym do kradziezy haset
i danych, rozsytania spamu oraz atakéw na sieci firm™. Chociaz oba te wy-
darzenia nie majg ze sobg bezposredniego zwigzku, ich koincydencja cza-
sowa stanowi wystarczajacy powdd do zajecia sie tematem i podjecia préby
spojrzenia na fenomen botnetéw z perspektywy prawa karnego i kryminolo-
gii. Ponizszy tekst nie wyczerpuje tego zagadnienia, jest raczej wprowadze-
niem do tematu okreslanego w literaturze przedmiotu mianem ,cyberprze-
stepczosci trzeciej generacji”.

Wedtug zgodnej opinii ekspertéw gtownym zrédtem zagrozenia bezpie-
czenstwa uzytkownikéw Internetu jest obecnie ztosliwe oprogramowanie
(ang. malware). Za najgrozniejsza z jego odmian uwaza sie¢ malware dyna-

'T. Grynkiewicz, Cios w Viruta. NASK odcina od sieci grozng sie¢ cyberprzestepcow,
,Gazeta Wyborcza” z dnia 18 stycznia 2013 r., http://wyborcza.biz/biznes/1,101562,13259489,
Cios_w_Viruta_NASK_odcina_od_sieci_grozna_siec_cyberprzestepcow.html#ixzz21Sda QJbC.
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miczny (dynamic malware)?, ktéry umozliwia zdalng kontrole nad zainfeko-
wanymi komputerami, tgczenie komputeréw w sieci i wykorzystywanie ich
mocy obliczeniowej do skoordynowanych dziatan przestepczych na skale
masowg. Sieci te, zwane botnetami, skladajg sie zazwyczaj z setek tysiecy
komputeréw rozproszonych po swiecie i stanowig kluczowy element infra-
struktury informatycznej Internetu stuzacy do popetniania cyberprzestepstw3.
Na polecenie tzw. botmasterow, czyli oséb zarzadzajacych botnetami, zain-
fekowane komputery ,zombi” wykonuja — bez wiedzy swoich prawowitych
uzytkownikdw — najrozmaitsze, w petni zautomatyzowane operacje, ktdrych
finalnym celem jest z reguty przysporzenie korzysci majatkowych cyberprze-
stepcom.

Oprécz rozsytania spamu, wymuszania haraczu pod grozbag przeprowa-
dzenie ataku DDoS i okradania posiadaczy rachunkéw bankowych do po-
spolitych form zarabiania pieniedzy przy uzyciu botnetéw zalicza sie réwniez
handel ,kradziong” informacjg. Pochodzi ona najczesciej z zainfekowanych
przez malware komputeréw zombi i jest przedmiotem transakcji kupna—
sprzedazy na internetowym czarnym rynku. Jak pokazujg badania, w ciagu
10 dni botnet sktadajgcy sie ze 183 tys. komputerdw jest w stanie zgroma-
dzi¢ 310000 rekordéw danych stanowiacych numery rachunkéw bankowych,
kart ptatniczych oraz logindéw i haset dostepu do stron internetowych i serwi-
sOw spotecznosciowych. Czarnorynkowa wartos¢ tych informac;ji jest trudna
do oszacowania. Najprostsze wyliczenie, ograniczajace sie tylko do nume-
réw rachunkéw bankowych i kar ptatniczych, pozwolito ocenié ich wartos¢ —
na podstawie szybko zmieniajacych sie cen czarnorynkowych — w granicach
od 83 tys. do 8,3 min USD*.

Botnety sg coraz czesciej wykorzystywane do popetniania cyberprze-
stepstw. Przesadza o tym nie tylko efektywnosé tego narzedzia uzywanego
gtéwnie ,do zarabiania duzych pieniedzy w krotkim czasie przy niewielkim
ryzyku odpowiedzialnosci karnej”, lecz takze szereg innych okolicznosci. Za-
licza sie do nich w szczegdlnosci rosnaca dostepnosé botnetdw i fatwosé ich
obstugi, ktéra wbrew pozorom nie wymaga specjalnej wiedzy i umiejetnosci.
Wszystko to sprzyja rozwojowi ,internetowego podziemia gospodarczego”
i Swiadczonych tam ustug typu crimeware-as-a-service (CaaS), dzieki ktérym
mozna kupi¢ lub wynaja¢ botnet o odpowiedniej konfiguracji, np. do dokona-
nia ataku DDoS, albo zleci¢ przeprowadzenie takiego ataku na witryne kon-

2 Trends for 2011: Botnets and Dynamic Malware, ESET Latin Americ’s Lab, November 22”d,
2010, http://www.eset.com/us/resources/white-papers/Trends-for-2011.pdf.

% Botnets: Detection, Measurement, Disinfection & Defence, The European Network and In-
formation Security Agency (ENISA), 2011, s. 10.

“B. Stone-Gross, et al. 2009. Your Botnet is My Botnet: Analysis of a Botnet Takeover,
(w:) 16™ Annual ACM Conference on Computer and Communications Security (CCS), 9-13
November 2009, s. 10.
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kurencyjnego przedsiebiorstwa za stosowng optatg. Oferowanie tego rodzaju
ustug wyszto juz .z podziemia”, a miejscem ich akwizycji stat sie YouTube®.

-Kamieniem milowym” w historii naturalnej omawianego instrumentum
sceleris sg mozliwosci budowania wtasnych botnetéw. Jest to idea populary-
zowana od kilku lat pod hastem ,zréb to sam” (DIY®) w odniesieniu do do-
stepnego w sieci kodu zrédtowego ztosliwego oprogramowania i innych
komponentéw potrzebnych do skompilowania botnetu’. Aktualng nowoscig
na czarnym rynku gotowych i w petni zautomatyzowanych zestawoéw narze-
dzi (toolkits) do tworzenia botnetéw o ewidentnie przestepczym zastosowa-
niu jest program o nazwie Citadel Builder®. Chodzi o udoskonalong wersja
bota Zeus, oparta na jego kodzie zrodtowym, ktory w 2011 r. wyciekt do In-
ternetu, dajac poczatek licznym odmianom Zeusa, do ktérych nalezy Citadel.
Gtéwna funkcjg malware’u z rodziny Zeusa jest bezprawne przechwytywanie
danych umozliwiajgcych uszczuplenie srodkow pienieznych zgromadzonych
na rachunkach bankowych dostepnych on-line, ktérych posiadaczami sg
uzytkownicy zainfekowanych komputerow. Programy te modyfikuja funkcjo-
nowanie przegladarki internetowej komputera ofiary w taki sposoéb, aby po
zalogowaniu sie posiadacza rachunku na strone banku mozna byto dokonaé
w jego imieniu transferu srodkéw pienieznych na konto ,posrednika” wspot-
dziatajgcego z grupg przestepcza i ukryé te transakcje przed posiadaczem
rachunku w trakcie jej realizacji’.

Szczegdtowy opis dziatania programu Citadel zawiera raport zespotu
CERT - Polska, ktory jako jeden pierwszych na swiecie zespotow szybkiego
reagowania na incydenty naruszajgce bezpieczenstwo w sieci podjat dziata-
nia przeciwko wykorzystywaniu domen internetowych do zarzgdzania botne-
tami Citadel. Wedtug autoréw raportu schemat ataku bota jest nastepujacy:
»,P0 zainfekowaniu maszyny, malware wstrzykuje sie do jednego z procesow
dziatajgcych w systemie operacyjnym uzytkownika, co pozwala mu na unik-
niecie szybkiego wykrycia. Nastepnie wstrzykuje sie we wszystkie procesy,
wigczajgc w to proces przegladarki internetowej (tzw. atak man in the brow-

® Jedna z kilkunastu firm, ktdre otwarcie reklamuja swoje ustugi DDoS na YouTube, jest Gwapo.
Cena ustugi waha sie od 5 do 100 USD za godzine ,wytaczenia” z Internetu obiektu ataku,
w zaleznosci od jego rozmiaréow. Naleznos¢ inkasowana jest Bitcoinach lub innej ,anonimo-
wej” walucie; zob. http://www.youtube.com/watch?v=cOMuuWOHfSA.

Zob. np. DIY Twitter-Controlled Botnet Kit Spotted in the Wild; http:/news.softpedia.
com/news/DIY-Twitter-Controlled-Botnet-Kit-Spotted-in-the-Wild-142138.shtml.

” Por. McAfee Inc. (2006), Virtual Criminology Report 2007 Organized Crime and the Internet;
“Creating one’s own bot and setting up a botnet is now relatively easy. You don’t need spe-
cialist knowledge, but can simply download the available tools or even source code”.

8 Zob. na ten temat https://www.botnets.fr/index.php/Citadel_ZeuS_bot.

®M. Lee, Four Ways Cybercriminals Profit from Botnets; http://www.symantec.com/connect/
blogs/four-ways-cybercriminals-profit-botnets.
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ser), aby kontrolowaé¢ informacje, jakie docierajg do uzytkownika i méc je
przechwycic.

Na poczatku, uzytkownik wprowadza swaj login oraz hasto do jednej z in-
teresujgcych atakujgcego stron. Dane te sg wysytane do serwera, tak jak to
sie dzieje w przypadku normalnego uzywania stron internetowych. Ztosliwe
oprogramowanie jednak kopiuje zadanie HTTP i wysyfa je do serwera kon-
trolujgcego komputery botnetu (Command and Control, w skrécie C&C).
Dzieki temu atakujgcy uzyskuje dostep do danych logowania ofiary. Zau-
wazmy, ze nie ma znaczenia, czy potgczenie miedzy komputerem ofiary
a serwerem jest szyfrowane, czy tez nie — ztosliwe oprogramowanie ma do-
step do tresci komunikacji przed jego zaszyfrowaniem.

Jednak przechwycenie hasta nie zawsze jest jedynym celem realizowa-
nym poprzez atak tego typu. Przestepca, poniewaz ,znajduje sie” w przegla-
darce ofiary, jest w stanie réwniez kontrolowa¢ zawartos¢ strony prezento-
wang uzytkownikowi. Umozliwia to wysSwietlenie tresci niepochodzacych
z serwera, z ktéorym ofiara sie kontaktuje. Moze to stuzy¢ np. naktonieniu
uzytkownika do przekazania hasta jednorazowego lub podmianie reklam
serwowanych na danej stronie na takie, na ktérych zarabia przestepca™®.

Ten najbardziej chyba technologicznie zaawansowany komercyjny pakiet
DIY do zaktadania botnetéw zyskat ostatnio Swiatowy rozgtos za sprawag
komunikatu ogtoszonego w dniu 5 czerwca 2013 r. przez Microsoft™ i donie-
sief agencji prasowych™. Dowiadujemy sie z nich, ze w wyniku miedzyna-
rodowej operacji, w ktdrej oprocz Microsoft Corp. i FBI wzieto udziat przeszto
80 podmiotdw zagranicznych, zdotano zablokowa¢ funkcjonowanie 1492
botnetéow Citadel rozrzuconych po catym Swiecie. Hosty 455 z nich znajdo-
waty sie w 40 centrach przetwarzania danych w USA. Osrodki dowodzenia
pozostatymi botnetami byty zlokalizowane poza Stanami Zjednoczonymi
i miaty swoje domeny w kilkudziesieciu krajach, gtéwnie europejskich, w tym
w Polsce. W ciggu 18 miesiecy bot Citadel zainfekowat pie¢ milionéw kom-
puteréw na swiecie, co pozwolito cyberprzestepcom ukras¢ ponad 500 mi-
lionbw USD z rachunkéw bankowych osob prywatnych lub klientéw bizne-
sowych takich instytucji finansowych, jak m.in.: American Express, Bank of
America, Citigroup, Credit Suisse, eBay's, PayPal, HSBC, JPMorgan Chase,
Royal Bank of Canada i Wells Fargo.

Najbardziej intrygujaca czes¢ komunikatu Microsoft Corp. stwierdza, ze
cyberprzestepcy nie zostali zidentyfikowani i pozostaja na wolnosci, jednak

19 NASK Polska, Raport z dnia 15 kwietnia 2013 r., pt. ,Przejecie domen instancji plitfi botnetu
Citadel"; http://www.cert.pl/PDF/Raport_Citadel_plitfi_PL.pdf.

M Microsoft, financial services and others join forces to combat massive cybercrime ring;
http://www.microsoft.com/en-us/news/Press/2013/Jun13/06-05DCUPR.aspx.

12 Reuters, Exclusive: Microsoft, FBI take aim at global cyber crime ring; http://www.reuters.
com/article/2013/06/05/net-us-citadel-botnet-idUSBRE9541K020130605.
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na skutek sprawnie przeprowadzonej akcji miedzynarodowej ich potencjat
zostat powaznie ostabiony, co nalezy uznaé za sukces.

Dalecy od akceptaciji tej oceny sa eksperci z firmy Sophos, kidrzy rowniez
monitorowali ekspansje Citadel w Internecie i ponad potowy zidentyfikowa-
nych przez siebie domen internetowych zwigzanych z tg sprawa nie znalezli
w wykazie Microsoftu'®. Méwienie o sukcesie w sytuacji, w ktérej nie zdotano
ustali¢, kim sg sprawcy kradziezy p6t miliarda dolaréw, budzi¢ moze powaz-
ne zastrzezenia takze z kryminologicznego punktu widzenia. Wystarczy jed-
nak wzig¢ pod uwage catoksztatt okolicznosci towarzyszgcych decyzji o pod-
jeciu ,Operacji b54” oraz jej prewencyjny cel, zorientowany na ochrone
przed witymizacja przestepcza wielu uzytkownikdw Internetu, aby zmienic¢
zdanie i uznaé, ze mamy do czynienia co najmniej z sukcesem potowicz-
nym, odnoszgacym sie do niektérych aspekiéw problemu, jakim jest walka
z ,cyberprzestepczoscig nowej generacji”.

Il. Aspekty kryminologiczne walki z botnetami

Na pierwszy rzut oka malware i botnety moga byc¢ postrzegane jako ,koto
zamachowe” cyberprzestepczosci. Bardziej trafna wydaje sie jednak opinia,
ze sg one elementami procesu transformacji przestepczosci ery spoteczen-
stwa informacyjnego. Kryminolog brytyjski David Wall méwi w tym kontek-
$cie o cyberprzestepczosci ,itrzeciej generacji” albo ,prawdziwej’ cyberprze-
stepczosci, podkreslajac tym samym nierozerwalny zwigzek pewnych rodza-
jow zachowan przestepczych z Internetem, bez ktérego zachowania te nie
bytyby mozliwe™*. Przyktadem tego rodzaju zaleznosci jest swoista symbioza
spamu z malware i botnetami: spam jest czesto nosnikiem malware 'u, nato-
miast botnety sg wykorzystywane do rozsytania spamu. Korelacja ta jest
przestanka interesujacych hipotez. Niektorzy autorzy w sprzezeniu zwrotnym
spam — botnety upatrujg czynnik wzrostu zagrozenia cyberprzestepczoscia
o cechach ,samonapedzajacego sie mechanizmu™®. Perspektywicznie me-
chanizm ten mogtby okaza¢ sie bardzo destrukcyjny. Zostat on jednak w po-
re dostrzezony, co pozwolito na podjecie srodkéw zaradczych, ktérych efek-
ty daja powody do umiarkowanego optymizmu. Ogdlnie méwigc, zastoso-
wane remedia opieraja sie na stosunkowo prostym rozumowaniu, ktére wy-
nika z realistycznej oceny sytuacji. Uznano, ze problemu botnetéw nie da sie
rozwigzaé ani w istotnym stopniu ograniczyé bez siegniecia po niekonwen-

187, W yke, Was Microsoft's takedown of Citadel effective? Nakedsecurity, Sophos, June 12,
2013; http://nakedsecurity.sophos.com/2013/06/12/microsoft-citadel-takedown/.

D, Wall, Cybercime: The Transformation of Crime in the Information Age, Polity 2007,
s. 154.

'* Ibidem, s. 150-153.
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cjonalne metody dziatania, ktére umozliwig uzyskanie przewagi nad ,prze-
ciwnikiem”. Poniewaz trudno go zidentyfikowac i zlokalizowa¢, a tym samym
oskarzy¢ i 0sgdzi¢, wybrano inng strategie postepowania. Postanowiono po-
zbawi¢ cyberprzestepcéw dostepu do uzywanych przez nich narzedzi, czyli
przeja¢ kontrole nad botnetami i sparalizowaé, cho¢by na pewien czas, ich
funkcjonowanie. Tego rodzaju dziatania sg podejmowane od 2010 r. z inicja-
tywy Microsoft Corp. w ramach projektu MARS (The Microsoft Active Re-
sponse for Security), ktérego celem jest eliminowanie botnetéw i zwigzanych
z nimi struktur przestepczych oraz pomoc posiadaczom zainfekowanych
komputeréw w odzyskaniu nad nimi petnej kontroli*®. Dwuletnie doswiadcze-
nia zwigzane z realizacjg tego projektu uzasadniajg opinie, ze osiggniecie
wspomnianych celdw nie jest zadaniem tatwym nawet dla MS.

1. Spam, malware i botnety

Dostepne dane za lata 2008—2012 wskazuja na rosngcy udziat malware'u
w globalnym wolumenie ,niechcianych wiadomosci™’. Towarzysza temu
okresowe wahaniach ogolnej liczby tych wiadomosci w sieci, bedace prawdo-
podobnie odbiciem ,sukceséw” i ,porazek” w walce ze spambotnetami.
W roku 2008 szes¢ z nich (Mega-D, Srizbi, Storm, Rustock, Pushdo i Cutwail)
generowato 85% spamu w Internecie®®. W pézniejszym okresie proporcja ta
utrzymywata sie na zblizonym poziomie, mimo podjetej przez Amerykanow
kontrofensywy przeciwko botnetom rozsytajgcym spam. Wspomniana inicja-
tywa, w ktorej oprécz agencji rzadowych (FBI) i Microsoft Corp. uczestniczy
wiele firm IT i producentéw programow antywirusowych, a takze indywidualni
badacze, polega na przejmowaniu kontroli nad botnetami metodg tzw. sinkho-
lingu™®. Mimo ze stosowanie tej metody daje zréznicowane, czesto krétko-
trwafe rezultaty, stanowi ona obecnie podstawowy orez w walce z botmaste-
rami.

Poczatkowo kilka udanych préb przejecia kontroli na serwerami C&C naj-
bardziej wydajnych spambotnetéw przyczynito sie do ograniczenia rozmia-

18 7ob.  http://www.microsoft.com/government/wwi/safety-defensefinitiatives/Pages/dcu-economic-
crime.aspx.

" Dane Kasperski Lab wskazujg na 13-krotny wzrost liczby zatacznikéw do e-maili zawierajacych
malware w latach 2009-2012 (odpowiednio: 0,3% i 3,9%). Wedtug Microsoft Corp. (Microsoft
Security Intelligence Report, vol. 14, July through December 2012, s. 61) w latach 2008—2012
nastapit prawie czterokrotny wzrost rozmiaréw tego zjawiska (z 1,8% do 6,8%).

A Al-Bataineh, G. White, Detection and Prevention Methods of Botnet-generated
Spam, MIT Spam Conference, MIT, Cambridge, Massachusetts, March 2009, s. 3.

19 Sinkholing polega na przekierowaniu niepozadanego ruchu sieciowego na konkretne adresy
IP, gdzie zawartos¢ tego ruchu jest przechwytywana i analizowana. Przekierowanie moze
by¢ takze zrealizowane na nieistniejgce adresy IP czy tez adresy komputeréw, z ktérych
ruch jest wysytany. Wymaga to Scistej wspotpracy laboratoriow bezpieczenstwa z dostaw-
cami Internetu, domen oraz ustug DNS; cyt. za http://pl.wikipedia.org/wiki/Sinkhole.
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réw zjawiska spammingu w Internecie. Bezposrednio po ,wytgczeniu” botne-
téw Cutwail (sierpien 2010 r.) i Rustock (maj 2011 r.) liczba wiadomosci za-
trzymywanych przez filtry antyspamowe MS zmniejszyta sie z 89.2 mid (li-
piec 2010 r.) do 21,9 mid (maj 2011)?°. Raport firmy Symantec wskazuje na
kilkunastoprocentowy w skali globalnej spadek liczby e-maili rozpoznanych
jako spam w 2011 r. (75,1%) w stosunku do roku 2010 (88,5%). Obnizenie
tego wskaznika autorzy raportu kojarza gtéwnie z dziataniami amerykan-
skich organow scigania i wymiaru sprawiedliwosci, ktére unieruchomity Ru-
stock, powodujac z chwilg zajecia i wytgczenia ,wielu jego serweréw C&C
znajdujgcych sie na terytorium USA” gwattowny spadek ilosci spamu w sieci:
z 51 mld ,niechcianych wiadomosci” dziennie w tygodniu poprzedzajacym
operacje FBI do 31,7 mld dziennie w tydzien po jej zakoriczeniu®’. Statysty-
ka Kasperski Lab rowniez potwierdza spadek udziatu spamu w ogélnej licz-
bie wiadomosci przesytanych pocztg elektroniczng w latach 2010-2012
(84,4% w 2. kwartale roku 2010 w stosunku do 71,5% w 3. kwartale roku
2012). Obserwowang tendencje ttumaczy sie jednak nie tyle zamykaniem
spambotnetow, lecz zmiang preferencji reklamodawcow internetowych, kto-
rzy zamiast poczty elektronicznej wolg korzysta¢ z innych medidw (banery,
sieci spotecznosciowe, reklama kontekstowa i ustugi kuponowe) do prowa-
dzenia kampanii reklamowych?,

2. ,,Walka z wiatrakami”?

Dotychczasowe doswiadczenia wskazujg, ze wygaszenie aktywnoSci
botnetu przez zmiane domen internetowych, w ktérych zarejestrowane sag
oryginalne serwery C&C i przekierowanie ruchu miedzy botami a centrum
zarzadzania botnetem do serwerdw znajdujgcych sie pod kontrolg policji ma
ograniczona skutecznos¢ i na ogdt nie oznacza definitywnej likwidacji pro-
blemu. Przejete metodg sinkholingu botnety po krétszym lub duzym okresie
nieobecnosci w Internecie najczesciej do niego wracajg; z reguty w nowe;
i ulepszonej wersji, oczywiscie po to, by zarzadzajacy nimi ludzie mogli kon-
tynuowac lub rozpocza¢ dziatalno$¢ przestepczg. Sytuacji takich jest wiele
i dotycza one gtéwnie botnetéw o dtuzszym (6—7-letnim) okresie funkcjono-
wania. Na przyktad wspomniany wyzej Cutwail, ktéry od 2008 r. byt cztero-
krotnie ,zdejmowany” z Internetu, by za kazdym razem do niego powrdcic,
w lipcu 2013 r. pracowat na petnych obrotach, generujgc ok. 25% spamu
w sieci®®. Réwnie wydajnym zrédtem spamu okazat si¢ zapomniany do nie-

20 Microsoft Security Intelligence..., op. cit., s. 60.

% Internet Security Thread Report. 2011 Trends, vol. 17, Published April 2012, s. 31.

2 gpam in Q3 2012, http://www.securelist.com/en/analysis/204792251/Spam_in_Q3_2012#15.
= Trustwave, Spam statistics, https://www.trustwave.com/support/labs/spam_statistics.asp.
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dawna Lethic, ktory przypomniat o swoim istnieniu w 2012 r., trafiajgc od ra-
zu na drugie miejsce listy dziesieciu najgrozniejszych botnetéw?*.

Nie brakuje tez przyktadéw Swiezszej daty, w tym dotyczacych botnetéw
usunigtych z sieci w ramach programu MARS. Trzy z nich — Waledac®, Ke-
lihos® i Rustock?” nie ustaleni sprawcy prébowali ostatnio uruchomié,
i chociaz motywy, jakimi sie kierowali, pozostajg nieznane, to nie trudno je
odgadnq.ézs. Reaktywacja botnetu jest dla doswiadczonego bot mastera
czynnoscig stosunkowo nieskomplikowang, pod warunkiem, ze uzytkownicy
komputeréw ,zombi” nie zostali poinformowani przez policje o tym, ze padli
ofiarg przestepstwa i nie usuneli z twardych dyskéw ztosliwego oprogramo-
wania. Komputery takie nadal reagujg na sygnaly wysytane przez serwery
nowego centrum zarzadzania i sa gotowe do wykonywania polecen wydawa-
nych przez bot mastera. W takich okolicznosciach ,wskrzeszenie” botnetu,
ktéry zostat zamkniety, trwa okoto miesigca®. Z tego tez powodu Departa-
ment Sprawiedliwosci USA w kazdym komunikacie prasowym informujacym
0 przejeciu przez organy scigania kontroli nad kolejnym botnetem apeluje do
opinii publicznej o to, aby chroni¢ wlasne komputery i dba¢ o ich bezpieczen-
stwo przez regularng aktualizacje oprogramowania i skanowanie systemu
w poszukiwaniu wiruséw>’. W sprawach, ktére dotycza blokowania botnetéw
zainfekowanych szczegdlnie groznym malwarem, np. przechwytujgcym hastfa
dostepu i inne dane umozliwiajgce dokonywanie nielegalnych transakcji ban-
kowych, podejmowane sg nadzwyczajne Srodki bezpieczenstwa. W takich
przypadkach sady federalne nakazuja policji neutralizacje malwaru w kompu-
terach ,zombi” oraz informowanie ich uzytkownikdw o mozliwosci skorzystania
w tym celu z dostepnych na rynku programow antywirusowych albo pomocy

%4 Baddest Botnets of 2012, http:/Aww.networkworld.com/slideshow/70773/baddest-botnets-
0f-2012.html#slide3.

% Waledac is Back, Brings New Tools to the Fight, http:/www.allspammedup.
com/2012/02/waledac-is-back-brings-new-tools-to-the-fight/; Symantec, Return from the
Dead: Waledac/Storm Botnet Back on the Rise, http://www.symantec.com/connect/blogs/return-
dead-waledacstorm-botnet-back-rise.

% The Kelihos botnet, http:/en.wikipedia.org/wiki/Kelihos_botnet.

%" Rustock hiatus ends with huge surge of pharma spam, http://www.symantec.com/connect/
blogs/return-dead-waledacstorm-botnet-back-rise.

2 Wedtug ekspertéw firmy Symantec, niewielki botnet (10 tys. zainfekowanych komputeréw)
moze wysta¢ w ciggu godziny 360 min e-maili. Taka masa spamu oferujgcego farmaceutyki
generuje $rednio 28 zamdwien o wartosci 100 USD kazde. Roczny dochdéd z tej formy mar-
ketingu elektronicznego szacuje sie na ok. 3,5 min USD. Zob. Four Ways Cybercriminals
Profit from Botnets, http://www.symantec.com/connect/blogs/four-ways-cybercriminals-profit-
botnets.

29 Kaspersky Lab, Spam in the Third Quarter of 2010, http://www.securelist.com/en/analysis/
204792147/Spam_in_the_Third_Quarter_of_2010.

30 Zob. np. Department of Justice Takes Action to Disable International Botnet, Department of
Justice, April 13, 2011, http://www.justice.gov/opa/pr/2011/April/11-crm-466.html.
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Federalnego Biura Sledczego, ktérego agenci, majac dostep do wykazu adre-
séw IP zainfekowanych komputeréw, moga z nich usungé, za zgoda osoby
zainteresowanej, groznego bota w trybie on-line. Druga z tych mozliwosci
wywotata w USA kontrowersje i zaniepokojenie obroncow praw i wolnosci
obywatelskich, w tym Electronic Frontier Foundation®*. Tym niemniej, sko-
rzystato z niej 19 tysiecy podmiotéw fokrzywdzonych przez cyberprzestep-
céw kontrolujgcych botnet Coreflood®”. Sprawa ta zastuguje na uwage ze
wzgledu na zastosowane w niej innowacyjne rozwigzania prawne i taktyke
postepowania organdéw powotanych do walki z cyberprzestepczoscia. Nie
mozna wykluczyé, ze doswiadczenia amerykariskie®® w tym wzgledzie stang
sie drogowskazem dla innych panstw i wyznaczg jeden z kierunkow rozwoju
prawa karnego komputerowego na swiecie.

lll. Aspekty prawne walki z botnetami w USA

~coreflood” to jeden ze starszych botnetéw, ktdry pojawit sie w Internecie
w 2002 r. i w szczytowym okresie swojej aktywnosci liczyt 2,3 min kompute-
row ,zombi”, w wiekszosci (80%) uzywanych w USA. W 2008 r. serwery cen-
trum dowodzenia botnetu zostaty spenetrowane przez ekspertéw firmy Dell
Secure Works, a raport z tego rekonesansu potwierdzit stricte przestepczy
charakter dziatalnosci administratoréw sieci**. Okolicznosci wszczecia prze-
ciwko nim dochodzenia nie sg jasne. Ze skapych informacji na ten temat
wynika, ze pierwsze dziatania w tym kierunku podjeto w kwietniu 2009 r.,
gdy jedna z korporacji w stanie Connecticut zawiadomita policje o zainfeko-
waniu malwarem kilkuset nalezgcych do niej komputeréw® . Mozna nawet
odnie$¢ wrazenie, ze poczatkowo nie bardzo wiedziano jak zneutralizowac
botnet Coreflood i zahamowa¢ coraz wiekszag aktywno$¢ jego administrato-
réw. Tymczasem cyberprzestepcy nie préoznowali. W okresie od marca 2009
do lutego 2010 r. zdotali zgromadzi¢ ponad 190 gigabajtéw danych o klu-
czowym znaczeniu dla bezpieczenstwa kont bankowych i znajdujgcych sie

%1 FBI Hijacks Botnet, Drives it Off the Cliff, https://www.eff.org/press/mentions/1970/1/1-14.

3| . Constantine, FBI Remotely Uninstalled Coreflood Malware from 19,000 Computers,
June 22" 2011, http://news.softpedia.com/news/FBI-Remotely-Uninstalled-Coreflood-
Malware-from-19-000-Computers-207635.shtml.

33 Dodajmy: inspirowane do$wiadczeniami holenderskiego High Tech Crime Unit, ktéry w 2010 .
metoda singholingu zneutralizowat botnet Bredolab.

34 Ujawniono m.in. blisko pdt miliona przechwyconych przez malware loginéw i haset do ponad
35 tys. domen internetowych, w tym bankéw i innych instytucji finansowych oraz portali spotecz-
nosciowych. Zob. J. Stewart, The Coreflood Report, August 6, 2008; http://www.secureworks.
com/cyber-threat-intelligence/threats/coreflood-report/.

% Botnet Operation Disabled; http://www.fbi.gov/news/stories/2011/april/botnet_041411.
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na nich depozytéw pienigznych®, a takze zrobié z nich uzytek. W konse-
kwencji, wyrzadzili oni szkody siegajgce setek tysiecy dolaréw co najmniej
czterem amerykariskim podmiotom gospodarczym, zanim zdotano sparali-
zowaé ich dalsze poczynania przestepcze®’. Nastapito to dopiero w 2011 r.
w nastepstwie skoordynowanych dziatarn federalnych organéw $cigania
i wymiaru sprawiedliwosci.

W starannie przygotowanym i szybko przeprowadzonym postepowaniu
przedprocesowym, do ktérego ograniczono podjete kroki prawne, wykorzy-
stane zostaty zaréwno instrumenty cywilnoprawne, jak i karnoprocesowe.
Przy ich pomocy starano sie osiagna¢ dwa scisle zwigzane ze sobg cele:
pozbawi¢ przestepcow mozliwosci uzywania botnetu i ochronic¢ ich ofiary, {j.
uzytkownikéw komputeréw zainfekowanych botem Coreflood, przed dalszg
wiktymizacjg przestepcza.

W dniu 11 kwietnia 2011 r. Biuro Prokuratora Okregowego stanu Connec-
ticut wystapito do sadu z powddztwem cywilnym przeciwko trzynastu nie-
znanym z imienia i nazwiska (,John Doe”) pozwanym — o zagrzestanie bra-
nia udziatlu w oszustwach telekomunikacyjnych (wire fraud®®), oszustwach
bankowych (bank fraud®) oraz nielegalnym przechwytywaniu elektronicz-
nych przekazow informacji (unauthorized interception of electronic commu-
nications®®) przy uzyciu programu komputerowego o nazwie ,Coreflood”.
Pozew zawierat zwiezty opis elementdw stanu faktycznego sprawy o istot-
nym znaczeniu dla rozpatrzenia przez sad zgtoszonych w pozwie wnioskéw
o zastosowanie srodkéw prawnych majgcych na celu zabezpieczenie intere-
séw procesowych powoda (United States of America) oraz ochrone intere-
sOw pokrzywdzonych przestepstwami popetnianymi przez pozwanych.

% . Constantin, FBI Remotely..., op. cit.; K. Zetter, With Court Order, FBI Hijacks ‘Co-
reflood’ Botnet, Sends Kill Signal; http://www.wired.com/threatlevel/2011/04/coreflood/.

37 Botnet Operation Disabled, op. cit. (“Before we shut down the Coreflood operation, cyber
thieves made numerous fraudulent wire transfers, costing companies hundreds of thousands
of dollars”).

3 Title 18 US Code § 1343. Whoever, having devised or intending to devise any scheme or
artifice to defraud, or for obtaining money or property by means of false or fraudulent pre-
tenses, representations, or promises, transmits or causes to be transmitted by means of
wire, radio, or television communication in interstate or foreign commerce, any writings,
signs, signals, pictures, or sounds for the purpose of executing such scheme or artifice, shall
be fined under this title or imprisoned not more than 20 years, or both. If the violation affects
a financial institution, such person shall be fined not more than $1,000,000 or imprisoned not
more than 30 years, or both.

39 Title 18 US Code § 1344. Whoever knowingly executes, or attempts to execute, a scheme or
artifice, (1) to defraud a financial institution; or (2) to obtain any of the moneys, funds, cred-
its, assets, securities, or other property owned by, or under the custody or control of, a fi-
nancial institution, by means of false or fraudulent pretenses, representations, or promises;
shall be fined not more than $1,000,000 or imprisoned not more than 30 years, or both.

40 Zob. http://www.law.cornell.edu/uscode/text/18/2511.
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W paragrafach 2—7 pozwu dokonano ogolnej charakterystyki ,wirusa” Co-
reflood, wyjasniono czym jest botnet i w jaki sposéb jest on kontrolowany
przez inny komputer zwany serwerem ,command-and-control” (C&C). Proku-
rator, ktéry przygotowat pozew, przedstawit zasady komunikowania sie
komputeréw zainfekowanych malwarem z centrum dowodzenia oraz role,
jaka w tym zakresie odgrywajg adresy IP, system DNS i nazwy domenowe
serwerow C&C botnetu Coreflood. Autor pozwu wskazat aktualne nazwy
domenowe tych serwerdw (jane.unreadmsg.net. i vaccina.medinnovation.
org) oraz ich adresy IP (207.210.74.74 i 74.63.232.233). Wyjasnit przy tym,
ze moga sie one zmienia¢ w wyniku ich aktualizaciji, ktérej nastepstwem mo-
ze by¢ zmiana fizycznej lokalizacji serweréow C&C.

Aby do tego nie dopusci¢ i wykorzystaé sprzyjajgce okolicznosci (nazwy
domenowe i adresy IP serwerdw C&C wskazywaty bowiem na ich aktualng
lokalizacje w USA), powéd wnidst o orzeczenie ex parte (tj. bez wystuchania
przez sad drugiej strony) srodka tymczasowego polegajgcego na temporal-
nym (14-dniowym) uniemozliwieniu pozwanym okreslonego postepowania
(temporary restraining order — TRO). Jest to Srodek tradycyjnie stosowany sys-
temie common law w ,stanach wyzszej koniecznosci”, ktéry tym razem zostat
wykorzystany do niekonwencjonalnych celéw w bezprecedensowy sposéb™*.

Zgodnie z zgdaniem powoda, na podstawie nakazéw sgdowych z dnia
12 kwietnia 2011 r. o zastosowaniu TRO oraz zajeciu komputeréw, nastgpito
zajecie pieciu serwerow C&C oraz dwudziestu czterech domen internetowych,
za posrednictwem ktorych zarazone botem Coreflood komputery komuniko-
waty sie z tymi serwerami. Jednoczesnie, w ramach miedzynarodowej pomo-
cy prawnej, organy scigania Estonii dokonaty zatrzymania znajdujgcych sie na
terytorium tego kraju serweréw, ktére wczesniej byly wykorzystywane do kon-
trolowania botnetu Coreflood. Na podstawie tych samych nakazéw® zasta-
piono serwery C&C uzywane przez przestepcéw serwerami kontrolowanymi
przez FBl. Aby umozliwi¢ im przejecie komunikacji z komputerami ,zombi”,
sad nakazat operatorom ustug DNS zmieni¢ nazwy domenowe serweréw C&C
(jane.unreadmsg.net oraz vaccina.medinnovation.org) na SINKHOLE-00.
SHADOWSERVER.ORG oraz SINKHOLE-01.SHADOWSERVER.ORG.
Jednoczesnie zadysponowat, aby serwer substytucyjny ,reagowat na zapy-
tania przesytane do domen Coreflood przez wydawanie instrukcji, ktére
spowoduja, ze program Coreflood zainstalowany w zainfekowanych kompu-
terach przestanie dziataé, z zastrzezeniem, ze takie instrukcje beda wysyta-
ne tylko do komputeréw znajdujacych sie w USA™.

“I TRO jest krotkoterminowym zezwoleniem sadu na podjecie przez powoda natychmiasto-
wych dziatan w celu zapobiezenia wyrzgdzenia mu przez pozwanego niepowetowanej szko-
dy. Postanowienie o zastosowaniu tego $rodka zazwyczaj poprzedza preliminary injunction.

42 7ob. http://www.fbi.gov/newhaven/press-releases/2011/nh041311.htm.

43 Zob. TRO, s. 6; http://www.fbi.gov/newhaven/press-releases/2011/pdfinh041311_5.pdf.
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Sinkholing serweréw C&C przynidst spodziewane rezultaty. Przede
wszystkim pozwolit zgromadzi¢ adresy IP zainfekowanych komputeréw i za-
trzymac w nich dziatanie bota Coreflood po uzyciu komendy ,exit” wysytanej
przez serwery znajdujace sie pod kontrolg FBI. Komenda ta stanowita do-
razny, ale niezbedny $rodek do celu. Malware Coreflood byt bowiem tak za-
programowany, ze uruchamiat sie po kazdym witgczeniu (bootowaniu) zain-
fekowanego nim komputera i niezwtocznie wysytat ping do kontrolujgcego go
serwera, aby otrzymac od niego instrukcje. W odpowiedzi oprogramowanie
zainstalowane na serwerach FBI przesyftato komende ,stop” po kazdym sy-
gnale ping przychodzacym od komputera ,zombi”. Zastosowana przez orga-
ny Scigania taktyka pozwolita uzyskac niezbedng przewage nad przeciwni-
kiem i przejs¢ do kontrofensywy. Zatrzymanie dziatania bota na zarazonych
nim komputerach przejsciowo chronito ich posiadaczy przed dalszymi naru-
szeniami prywatnosci i innymi formami pokrzywdzenia. Przede wszystkim jed-
nak uniemozliwiato cyberprzestepcom aktualizacje malware v, a tym samym
zwiekszato szanse dostawcow programow antywirusowych na przygotowanie
sygnatur rozpoznajacych ostatnig wersje Coreflood® i — co najwazniejsze —
definitywne usuniecie ztosliwego programu z zainfekowanych maszyn.

Osiagniecie tego celu wymagato uruchomienia nowego $rodka prawnego
i przekonania sadu o celowosci jego zastosowania. Prokurator federalny
w dniu 23 kwietnia 2011 r. wystgpit w zwigzku z tym do sadu z wnioskiem
uzupetniajgcym o zastosowanie preliminary injunction*®. Aby spetni¢ prze-
stanki prawne orzeczenia tego $rodka, postuzono sie sugestywng argumen-
tacja, przedstawiajgc efekty zastosowania temporary restraining order (TRO)
wydanego przez sad 12 kwietnia 2011 r. Z przedstawionych na ten temat
danych wynikaty dwa zasadnicze ustalenia: 1) w ciggu trzech pierwszych dni
(13-15 kwietnia 2011 r.) od rozpoczecia operacji ,Adeona”, czyli singholo-
wania przez FBI botnetu Coreflood, notowano dziennie po kilkaset tysiecy
zgtoszen zainfekowanych komputeréw. Po wydaniu im polecenia ,exit” licz-
ba tych sygnatdw (pomijajac gwattowny jej spadek w czasie weekendu),

4 Czesciowo zdotali oni dokona¢ takiej aktualizacji, wykorzystujac w tym celu serwery znajdu-
jace sie poza jurysdykcjg amerykanska — por. F. Y. Rashid, Microsoft, FBI Reprogram
Botnet to Remove Coreflood Permanently, eWeek, 2011-04-28,
http://www.eweek.com/c/a/Security/Microsoft-FBI-Reprogram-Botnet-to-Remove-Coreflood-
Permanently-488081/#sthash. OTdcKVbb.dpuf.

5 Microsoft Corp. ogtosit komunikat o wtgczeniu sygnatur trojana Win32/Afcore (alias Core-
flood) do swojego sztandarowego narzedzia antywirusowego (Malicious Software Removal
Tool) w dniu 13 kwietnia 2011r.; http://blogs.technet.com/b/mmpc/archive/2011/04/13/msrt-
april-11-win32-afcore.aspx.

“8 preliminary injunction jest $rodkiem prawnym o podobnej funkcji do TRO (powstrzymanie
pozwanego od okreslonego postepowania), ktéry na wniosek strony jest stosowany przez
sad po wszczeciu postepowania sgdowego w celu powstrzymania strony przeciwnej od
okreslonych zachowan albo zmuszenia jej do okreslonego zachowania sie do czasu meryto-
rycznego rozstrzygniecia sporu.
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stopniowo malata — do 90 tys. w ostatnim, dziesigtym dniu operacji (ryc. 1);
2) dzieki zastosowanej metodzie rozmiary botnetu Coreflood znacznie zre-
dukowano: w USA o 90%, za granica o 75%"".

Operation ADEONA:
Beacons from Infected Computers in U.S.
800000
700000

600000

500000
400000
300000
200000
100000 I l I l l
< 0 0

4/13 4/14 415 4/16 4/17 418 419 4/20 4/21 4/22
(SAT) (SUN)

Figure 1: Coreflood Beacons per Day

Ryc. 1. Diagram obrazujacy przebieg operacji ,Adeona” (Zrodto: Govem-
ment’s supplemental memorandum in support of preliminary injunction, s. 4).

Mimo tak spektakularnych wynikdéw prokuratura uznata, ze niebezpie-
czenstwo nie zostato zazegnane i istnieje konieczno$¢ kontynuowania dzia-
fan zapobiegawczych do czasu zlikwidowania botnetu. Podzielajgc stanowi-
sko prokuratury i przedstawione przez nig argumenty, sad w dniu 25 kwiet-
nia 2011 r. wydat postanowienie o zastosowaniu preliminary injunction,
przedtuzajac okres singholowania botnetu Careflood do czasu merytorycz-
nego rozstrzygniecia powddztwa. Powdd nie majgc ztudzen co do tego, ze
moze to kiedykolwiek nastgpi¢, w dniu 14 czerwca 2011 r. wystapit do sadu
z wnioskiem o zmiang preliminary injunction. Wnoszac o wykorzystanie sub-
stytucyjnego serwera pod kontrolg FBI do zdalnego usuniecia ztosliwego
oprogramowania z zainfekowanych komputeréw ,zombi”, ograniczyt zakres
wniosku do komputeréw znajdujacych sie w USA, a jego wykonanie uzalez-
nit od uzyskania od ich wtascicieli pisemnej zgody na dokonanie tej czynno-

“"The Government's supplemental memorandum in support of preliminary injunction;
http://www justice.gov/opa/documents/coreflood-govt-supp.pdf.
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Sci przez FBI. Do wniosku zatgczono projekt postanowienia®®. Sedzia, ktéra
je podpisata w dniu 15 czerwca 2011 r., potozyta kres dziatalnosci przestep-
czej pozwanych zwigzanej z botnetem Coreflood. Wydaje sie, ze zaréwno
w znaczeniu formalnym, jak i faktycznym.

Akordem koriczgcym postepowanie cywilne w sprawie United States of
America v. Joe Does 1-13 byt default judgment*® — szczegdlny rodzaj wyro-
ku zapadajgcego na korzy$¢ powoda w sytuacji, w ktérej pozwany nie
wchodzi z nim w spér, w szczegdlnosci nie odpowiada na wezwania sadu i
uchyla sie od sktadania srodkéw odwotawczych od postanowien sadowych
nakfadajgcych na niego w trakcie postepowania okreslone nakazy, zakazy
lub obowigzki (np. preliminary injunction). Jednoczes$nie, na mocy odrebne-
go postanowienia sadu noszacego te sama date (21 czerwca 2011 r.), pre-
liminary injunction zastgpiono permanent injunction. Zgodnie z pozwem, kto-
ry precyzowat tresé tego srodka prawnego, sad nakazat pozwanym usunie-
cie malware’u Coreflood ze wszystkich komputeréw, ktére nie sg ich wtasno-
$cig, oraz upowaznit FBI do wykorzystywania serwera substytucyjnego, ktéry
emulowat dziatanie serweréw C&C do wykonania wszystkich nakazéw sa-
dowych. W rzeczywistosci serwer ten dziatat do dnia 17 czerwca 2011 r,,
w ktérym z uwagi na wykonanie wszystkich zadan jego misje uznano za za-
konczona.

IV. Wnioski

Na podstawie analizy dostepnych zrodet internetowych mozna stwierdzic,
ze amerykanski styl walki z botnetami charakteryzuje sie silnym przywigza-
niem do zasady legalizmu oraz na wskro$ pragmatycznym podejsciem do
osiggania zaktadanych celéw przy uzyciu srodkéw prawnych. W omawianym
przypadku o ich wyborze zadecydowata realistyczna ocena sytuacji oraz ra-
cjonalny bilans ,zyskow i strat”. W rezultacie za cel nadrzedny uznano zapo-
biezenie szkodom grozacym ze strony cyberprzestepcéw, nie za$ stosowa-
nie represji karnej za popetnione przez nich przestepstwa. Byta to decyzja
trafna nie tylko z uwagi na trudnosci zwigzane z ustaleniem tozsamosci
sprawcow, ktorych identyfikacja” ograniczata sie do ustalenia uzywanych
przez nich adresow poczty elektronicznej, na jakie przesytano im pisma pro-
cesowe w toczacym sie postepowaniu cywilnym. Wybér takiego trybu poste-
powania pozwolit na szybkie i skuteczne wykorzystanie tradycyjnych instru-
mentéw cywilnoprocesowych (TRO, preliminary injunction) do stosowania
w ich ramach nowatorskich rozwigzan technicznych (sinkholing serweréw

“8 Zob. project postanowienia na stronie http:/Aww.fbi.gov/inewhaven/press-releases/pdf/nh0413
11_7.pdf.
49 Zob. ten wyrok na stronie http://www.fbi.gov/newhaven/press-releases/pdf/nh041311_8.pdf.
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C&C, zdalne usuwanie ztosliwego oprogramowania przez policje), a w kon-
sekwencji doprowadzit do zablokowania dziatalnosci przestepczej admini-
stratorow botnetu Coreflood. Wykorzystane w tym celu przez organy sciga-
nia USA remedia prawne moga imponowac¢ pomystowoscig i precyzjg wyko-
nania. Z europejskiej perspektywy prawnej, zwtaszcza panstw Europy kon-
tynentalnej, sg one jednak nie do zaakceptowania. Obowigzujace w tej cze-
8ci Swiata systemy prawne nie przewidujg mozliwosci stosowania karno-
prawnych srodkéw przymusu procesowego (zajecie komputeréw lub domen
internetowych) w celach prewencyjnych, a tym bardziej w postepowaniu cy-
wilnym, na dodatek przeciwko pozwanemu o nieustalonej tozsamosci.
W przeciwienstwie do USA, w Europie, a przynajmniej w niektérych jurys-
dykcjach europejskich, radzenie sobie z podobnymi problemami prawnymi
nie wydaje sie mozliwe bez udziatu i pomocy ustawodawcy. Proby prawidto-
wego ich rozwigzania w drodze wykfadni obowigzujgcych regulacji prawnych
moga okazac sie niewystarczajgce.

Botnets as a legal and criminological issue in
the context of American experiences

Abstract

This paper defines a botnet as dynamic malware used to remotely control
infected computers, connect them to networks, and use their performance
for coordinated mass-scale crime purposes. Furthermore, it provides exam-
ples of the U.S. ways to fight botnets, formulating the view that the American
style of the fight against botnets is characterised by strong attachment to the
principle of legality, with the pragmatic approach to achieving goals using
legal measures.
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